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Wprowadzenie

Router bezprzewodowy Cerberus P 6371 tgczy 4-portowy switch, firewall oraz router NAT.
Jest doskonaty do zbudowania sieci przewodowej w domu oraz matej firmie. Router Cerberus
P 6371 pozwala na jeszcze lepsze i bezpieczniejsze dzielenie tacza internetowego,
przesytanie plikdw oraz zabawe.

Funkcje

Zgodny ze standardami IEEE 802.3, IEEE 802.3u.
e  Jeden port WAN (RJ45) 10/100M z auto-negocjacjg, 4 porty LAN (RJ45) 10/100M z auto-
negocjacja i wykrywaniem przeplotu (Auto MDI/MDIX).
. Umozliwia dostep do Internetu korzystajac z protokotdw PPPoE, Dynamic IP, Static IP,
L2TP, PPTP, BigPond Cable.
Obstuguje funkcje Virtual Server, Special Application oraz DMZ.
Obstuguje UPnP, Dynamic DNS, Static Routing, VPN Pass-through.
Podtaczanie na zadanie i odtgczanie po okreslonym czasie bezczynnosci dla PPPoE.
Whbudowane serwery NAT i DHCP umozliwiajace przydzielanie statych adresow IP.
Wbudowany firewall umozliwia filtrowanie na podstawie adresu IP, nazwy domeny a
takze adresu MAC.
Umozliwia tgczenie/roztaczenie potgczenia internetowego w okreslonych godzinach.
Wspiera kontrole dostepu, umozliwiajac rodzicom lub administratorom na ograniczenie
dostepu dzieciom lub pracownikom w okreslonych godzinach.
Udostepnia statystyki.
Obstuguije filtry ICMP-FLOOD, UDP-FLOOD, TCP-SYN-FLOOD.
Umozliwia ignorowanie pakietow ping z portow WAN i LAN.
Umozliwia aktualizacje oprogramowania firmware.
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Zawarto$¢ opakowania

Plyta CD

AFSICINES

Router PENTAGRAM Cerberus P 6371
Zasilacz sieciowy 9V, 0,8 A
Kabel sieciowy (RJ-45)

Szybka instrukcja instalacji

Obstuga urzadzenia

Wazne informacje

®

Nie przechowuj routera w miejscach o podwyzszonej temperaturze i
wilgotnosci.

Nie uzywaj tego samego zrédta do zasilania modemu i do uruchomienia
innego urzadzenia.

Nie otwieraj obudowy routera, nie naprawiaj urzadzenia samodzielnie.
Jesli router stanie sie bardzo goracy natychmiast wylacz go z gniazdka
zasilajgcego, a nastepnie dostarcz do autoryzowanego serwisu w celu
sprawdzenia i/lub naprawy.

Nie uzywaj routera ani zadnych jego akcesoriow poza zamknietymi
pomieszczeniami.

Ustaw urzadzenie na stabilnej powierzchni.

Uzywaj tylko zasilacza dotgczonego do zestawu. Uzywanie zasilacza o
nieprawidtowych parametrach moze uszkodzi¢ router

Przedni panel
[ ]
O O O O O O e} [
I — — ‘
Dioda Akcja Opis
PWR Nie swieci Brak zasilania
Swieci Zasilanie podtgczone
SYS Swieci Inicjalizacja routera
Miga Router dziata poprawnie

Nie Swieci Bfad sprzetowy routera

WAN /1-4 | Nie $wieci Brak urzadzenia podigczonego do odpowiadajgcego portu

Swieci Nieaktywne urzadzenie podigczone do odpowiadajgcego portu

Miga Aktywne urzadzenie podtgczone do odpowiadajgcego portu
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Tylny Panel
—— —
——] ——
- o wwww w . -
— POWER 4 3 2 1 WAN ! —
— —

Oznaczenie Uzywany do...

POWER Podtaczenia zasilacza sieciowego

LAN 1-4 (RJ-45) Podtaczania urzadzen sieciowych za pomocg kabla Ethernet

WAN (RJ-45) Podtaczania modemu DSL za pomoca kabla Ethernet
RESET Resetowania routera

Domysine ustawienia

Przed rozpoczeciem konfiguracji routera zalecane jest zapoznanie sie z ponizszymi,
domysinymi ustawieniami najwazniejszych parametréow routera.

Adres IP 192.168.1.100
Maska podsieci 255. 255. 255.0
Serwer DHCP Wigczony

100 adreséw IP

Pula adresowa serwera DHCP od 192.168.1.101

Czas dzierzawy adresu IP 7200 sekund (2 godziny)
Nazwa uzytkownika admin
Hasto pentagram

Zaleca sie jak najszybciej zmieni¢ nazwe uzytkownika i hasto.
Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywréci¢ ustawienia
fabryczne routera. Ta procedura opisana jest w nastepnym punkcie.

Przywracanie ustawien fabrycznych

. Uzyj przycisku Restore na zaktadce System Tools / Factory Defaults strony
konfiguracyjnej routera, lub

. Uzyj przycisku RESET: Odtgcz zasilanie routera a nastepnie nacisnij przycisk RESET i
nie puszczajac go podtgcz zasilanie routera. Zwolnij przycisk po zapaleniu sie diody SYS
(po ok. 3 sekundach) i poczekaj az router zostanie zrestartowany.
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Podfaczenie Cerberusa do komputera.

Podtaczanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane sg w technologii umozliwiajgcej automatyczne
wiaczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze maksymalng
dostepng predko$¢ potaczenia dzieki funkcji autonegocjacji predkosci. Transmisja z
predkoscig 10/100 Mb/s wymaga kabla kategorii 5 z zaci$nietymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki muszg by¢ zacisniete w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna by¢ w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po podtaczenia urzadzenia do jednego z portéw odpowiednia
dioda zacznie miga¢ sygnalizujgc proces auto-diagnostyki portu oraz negocjacje predkosci
potaczenia.

Konfiguracja witasciwosci sieci

Po podtaczeniu komputera do routera nalezy skonfigurowa¢ protokét TCP/IP. Protokét ten
powinien zostaé =zainstalowany razem ze sterownikami karty sieciowej. Zaleca sie
skonfigurowac protokét TCP/IP w ten sposoéb, aby komputer automatycznie uzyskiwat adres IP
z serwera DHCP routera. Ponizej znajduje sie opis konfiguracji krok po kroku dla
poszczegodlnych systeméw Windows.
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Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnien administratora. Kiedy na ekranie pojawi sie
okno Kontrola konta uzytkownika, kliknij opcje Kontynuuj (uzytkownik-administrator) albo
wybierz opcje Administratora i wpisz odpowiednie hasto (zwykty uzytkownik).

1. Kliknij przycisk Start — Panel sterowania.

Network and Internet

Set up file sharin

2. Kiliknij opcje Pokaz stan i zadania sieci.

3. Kl |kn|J OpCjQ Pokaz stan dla G Network (Privete network) Customize
odpowiedniego potgczenia. ’:t t: zmmim

4. W zaktadce Ogélne wcisnij przycisk - Local Camnecton staus =
Wiasciwosci. E==]
Connection
1Pv4 Connectivity Internet
1Pv6 Connectivity Local
Media State: Enabled
Duration: 00:30:46
Speed: 1.0 Ghps
Activity
Sent Received
Bytes: 5107 174941
[ @Properties | [ @Disable | [ Diagnose |
5. w zakladce 09°|ne Wyb|erz opcje U Local Connection Properties =)
Protokot internetowy - wersja Netwarking
4 (TCP/IPv4) i kliknij opcje Wasciwosci. Comect uing
¥ NVIDIAnForce Networking Gontroller
“This connedtion uses the following ferms.
3% Cliertfor Microsoft Networks
JBl005 Packet Scheduler
= File and Printer Sharing for Microsoft Networks
<& Intemet Protocol Version 6 (TCP/IPvE)
Y et Frotocol Version 4 (TCP/1Pv4)
~4- Link-Layer Topology Discovery Mapper I/0 Driver
& Link-Layer Topology Discovery Responder
Description
Transmission Cortrol Pretocol/Intemet Protocol. The default
wide area network protocol that provides commurication
across diverse interconnected networks.
|
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6. W zakladce Ogoélne zaznacz pola Uzyskaj
adres IP automatycznie oraz Uzyskaj
adres serwera DNS automatycznie.

7.  Kliknij przycisk OK, aby zapisa¢ ustawienia
i zamknij okno Wrtasciwosci: Protokot
internetowy - wersja 4 (TCP/IPv4).

Intemnet Protacol Version 4 (TCP/IPv4) Properties o7 3]

General | Alternate Configuration

You can get TP settings assigned automatically i your network supports
this capability. Otherwise, you need to ask your netwerk administrater
for the appropriate IP settings.

Uge the folloning IP address:

® Obtain DS server address automatically

Use the follaning DNS server addresses

Adyanced,

=

Uwaga: W niektérych przypadkach system Windows Vista nie moze uzyska¢ adresu IP z
serwera DHCP routera. Aby rozwigzaC ten problem, prosze postepowaé zgodnie z

instrukcjami  wymienionymi  na  stronie

pomocy technicznej firmy  Microsoft

(http://support.microsoft.com/kb/928233/en-us (strona ta moze by¢ niedostepna w jezyku

uzytkownika).

10
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Windows 2000/XP

1.  Kliknij przycisk Start — Ustawienia — Panel =lol x|
sterowania Fle Edb Uew Favorkes Took Help | A
Kliknij dwa razy ikone Polaczenia sieciowe ;ddjﬁlkD'ci)\p I”\/ search Fja‘e
(widok systemu 2000 lub widok klasyczny XP) s o e ooews H
albo ikone Potaczenia sieciowe Lo °; N
i internetowe, a nastepnie ikone Polaczenia HD @ % b | |
sieciowe (widok domysiny XP). . Rty

H L @ =B g

2. Dwa razy kliknij ikone Polaczenie lokalne. et 0 other cr| \ Z

3. W zaktadce Ogoélne kliknij  przycisk =]
Wiasciwosci. et | g

[~ Comnection’
Status: Connected
Duration: 00:03:36
Speed: 100.0 Mbps.
- Activi
Sent —— :,/J‘§|m ~—— Received
=
Packets: 43 | 4

£ Fropeities "} Disable

Close.

4. W zaktadce Ogdlne wybierz pozycje Protokot 2l
internetowy (TCP/IP) i kliknij przycisk e e
Wiasciwosci. Comnest g

E® Reakek RTLE133 Famiy POl Fast Et

This connection uses the folloing items:

S| Clent for Microsoft Networks

B} File and Printer Shaiing for Microsoft Networks
12005 Packet Scheduer
ricme CRAP)

Instal | Urinstall Properies |

Descipiion

Transmission Cantrol Protocallntemet Pratocal. The default
wide area network protocol thet provides commurication
acrnss diverse interconnected retuorks.

I™ Show icon in nolification area when connected
I¥ Notily e when this connection has fvited or no connectivity

oK Cancel

5. W zaktadce Ogdlne zaznacz pola Uzyskaj 2ix
adres IP automatycznie oraz Uzyskaj adres o o
serwera DNS automatycznie. e oy T o A PR

the appropriate P settings.
- X L, L e an T mdies i
6. Kiliknij przycisk OK, aby zapisa¢ ustawienia (O UshellowngiPadbes
izamkng¢ okno Wiasciwosci: Protokot Jrodbicss

internetowy (TCP/IP). o g‘ky '—l—

& Obtain DNS server address automatically

— Use the following DNS server addresses —————————————
Breferred DN server: E
Allerete DHE server

Advanced
Cancel

11
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Windows 95/98/Me

1. Kliknij przycisk Start — Ustawienia — Panel
sterowania. Dwa razy kliknij ikone Sieé.

Hetwork [21x]

Configuration | |dentiication | Access Contral |

The fallowing network camponents are installed:

Clisnt for Misrosolt Networks
WVIDIA nForce MCF Networking Adapter

2. W zakladce Konfiguracja wybierz pozycje
TCP/IP dla odpowiedniej karty sieciowej i
kliknij przycisk Wiasciwosci.

add Romove | Foperes |

Primary Network Logon:
[Clent for Miciosoh Networks =l

Eile and Print Sharing

Descipti
TCPAP is the protacol you use ta connect to the Intemet and
wid-area networks,

oK Cancel

TCP/IP Properties (2]

3. W zakiadce Adres IP zaznacz pole Uzyskaj
adres IP automatycznie. T e

40 IP address can be automatically assigned to this computer
1f poun netuoik does not automaticaly assign P addresses, ask
your network admivistitor for an addess. and then type it n
the space below.

™ Specify an IP address:

Cancel

4. W zaktadce Konfiguracija DNS zaznacz pole [CEACE T [
Wytacz DNS. e e

& Djsable DNS!

[~ Enable DNS

5. Kiliknij przycisk OK, aby zapisa¢ ustawienia

i zamkna¢ okno Wiasciwosci: TCP/IP. = s

D661y B arch e

HETovE

e Gufir Gearc e

Cancel

Aby upewnic sie, ze adapter sieciowy prawidtowo uzyskuje adres IP z serwera DHCP routera:
1. kliknij przycisk Start > Uruchom

2. wpisz polecenie cmd (Win 2000/XP) lub command (Win 95/98/ME)

3. w wierszu polecen wpisz ipconfig /all i nacisnij Enter

4. sprawdz, czy wartos¢ IP Address (adresu IP) wynosi 192.168.1.x.

12
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Konfiguracja routera poprzez przegladarke WWW

Router Cerberus P 6371 moze zosta¢ skonfigurowany przez przegladarke internetowg, ktéra
jest integralng czescig wiekszosci systemow operacyjnych. Interfejs konfiguracyjny routera
jest przejrzysty i prosty w uzyciu.

Logowanie

1. Uruchom przegladarke internetowg
2. W pasku adresu wpisz domysiny adres IP: http://192.168.1.100

) Mozilla Firefox
Eil=  Edit wiew Higtory EBookmarks Tools  Help

e - - @ ._?: || hitp:jf192.168.1.100

3.  Wpisz nazwe uzytkownika i hasto — domysinie admin / pentagram

13
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Nawigacja

PENTAGRAM configuration panel

THE PERFECT SIMPLICITY

A
Router Status Help

CERBERUS Router Status

P63T1 The Status page displays the routers current status and

il information is readkonly.
Fitmware Version:  3.5.1 Build 070321 Rel.50877

- status el L = e LAN: The fallowing is the information of LAN, as set on the
—- Basic Settings - HardwareVersion:  Cerberus P 6371 V1 0.0 081520EF Network > LAN page
o © MAC Address - The physical address of the router, as
* seen fiom the LAN
-~ Advanced Settings - LAN + IP Address - The LAN IP address of the router.

 Subnet Mask - The subnet mask assaciated with
MAC Address:  00-18-E0-F&-2E-8E LAN IP address.

1PAddress:  192.1681.100 WAN: The follawing parameters apply to the WAN (nterney
SubnetMask: 2552552550 port of he router. You can configure them an the Network ->
WAN page

© O o oyl e eee G 0o
WAN seenfram the Interr

o D e sy (ntemet) IP Address. If
MAC Address:  00-19-E0-F3-2E-GF assigned dynamically, and no connection ta Internet,
this field will e blank or 0.0.0.0.

IP Address: 87.206.51.127 Dynamic P + Subnet Mask - The subnet mask associated with the

i WAN (infeme) P Address
SubnetMasie: 32552052550  Default Gateway - The defaull gateway IP address of
DefaultGateway: 87 20651 1 the WAN. When you use Dynamic IP as connection
» Internet te, the Renew bution willbe displayed here
DNSServer: 62178162, 624781 63 Clickthe Renew buttan to obtain new IP parameters

dynamically from the 1P

- The DMS (Domain Name Systam)
W Sewer IP addressss currenty used by the router are
Traffic Statistics Shown here. Muliple DNS P settings are common. In
o caseshe st vl DS Soner & used

Received Sent . Time - The time that the router keep onine.

: TR ks ool AT ey e

oues: 1328847330 025993109 the online fime will be displayed here. Click the
Packets: 15061648 10002045 Comnect or Disconnect bufion fa connest 1o or

disconnect from Inemet

Traffic Statistics: The router raffc statistics.

SystemUp Time: 3 dayis) 20:0204

- The sum of bytes have been sent out or
received from WAN tinteret) port ™

Lewe okno — Menu nawigacyjne.
Srodkowe okno — Zawarto$¢ elementu wybranego w menu nawigacyjnym.
Prawe okno — Pomoc dotyczaca zawartosci srodkowego okna.

14
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Status

Router Status

Firmware Version: 3.5.1 Build 070321 Rel 50877na
Hardware Version: Cetherus P 6371 Y1.0.0 081520EF
LAN
MAC Address: 00-18-E0-F2-2E-8E
IP Address: 182 168.1.100
Subnet Mask: 255.255.255.0
WAN
MAC Address: 00-18-E0-F2-2E-8F
IP Address: 87 20651127 Dynamic IP
Subnet Mask: 255.255.255.0
Default Gateway: 67,206,511
DNS Server: B2179.1.62,62.179.1.83

Traffic Statistics

Received Sent
Bytes: 1328927089 3029057928
Packets: 16062298 10003411
System Up Time: Fday(s) 2010:52

Router Status
. Firmware Version — Wersja oprogramowania firmware.
. Hardware Version — Wersja sprzetowa routera.

LAN

. MAC Address — Adres MAC uzywany przez router w sieci LAN.
. IP Address — Adres IP uzywany przez router w sieci LAN.

e  Subnet Mask — Maska podsieci w sieci LAN.

WAN

MAC Address — Adres MAC przydzielony do portu WAN routera.

IP Address — Adres IP przydzielony do portu WAN routera.

Subnet Mask — Maska podsieci przydzielona do portu WAN routera.
Default Gateway — Adres IP domysinej bramy sieciowej (default gateway).
DNS Server — Adres IP serwera DNS.

15
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Basic Settings / Quick Setup

Kreator Quick Setup pomaga skonfigurowa¢ podstawowe parametry potaczenia sieciowego.

Quick Setup

The guick setup will tell you how to conflgure the basic network parametars
Tocontinue, please click the Next hutton

To exit, please click the Exit button

Next

Aby rozpoczaé konfiguracje, kliknij Next.

Quick Setup - Choose WAN Connection Type

Quick Setup - Choose WAN Connection Type

Flease choose WAN Connection Type:
©) PPPoE
(® DynamicIP

O StaticIP

Nexd

Wybierz typ potaczenia, ktérego uzywa dostawca ustug internetowych (ISP) i kliknij Next, aby
skonfigurowa¢ dodatkowe parametry (nie dotyczy Dynamic IP).

¢  Quick Setup - PPPoE
Quick Setup - PPPoE

Account Name:

Password:

et

Wpisz nazwa konta (Account Name) i hasto (Password) uzyskane od ustugodawcy i
kliknij Next, aby kontynuowac.

16



PENTAGRAM Cerberus P 6371

e Quick Setup - Static IP
Quick Setup - Static IP

IP Address: 0.0.00
Subnet Mask: 0n.oo
Default Gateway: 0000 (Optionaly
Primary DNS: 0non (Optionaly
Secondary DNS: 0000 (Optionaly
Next

Wopisz adres IP (IP Address), maske podsieci (Subnet Mask), adres bramy domysinej
(Default Gateway) a takze adres podstawowego i drugorzednego serwera DNS
(Primary/Secondary DNS) uzyskane od ustugodawcy i kliknij Next, aby kontynuowac.

Quick Setup - Finish

Quick Setup - Finish

Congratulations! The router is now connecting you to the Internet. For detail settings,
please contact other menus if necessary.

Kliknij Finish, aby zapisa¢ zmiany i zakonczy¢ dziatanie kreatora Quick setup.

Network / LAN
LAN
MAC Address: 00-19-E0-F8-2E-9E
IP Address: 192.168.1.100
Subnet Mask: 2B5.265.2850  |w

MAC Address — Adres MAC uzywany przez router w sieci LAN.
IP Address — Wpisz adres IP, ktory bedzie uzywany przez router w sieci LAN.
Subnet Mask — Wybierz maske podsieci dla sieci LAN.

17
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Network / WAN
Wyglad tej strony zalezy od opcji wybranej z listy WAN Connection Type (Typ potaczenia).

Dynamic IP
Wybierz ten typ potaczenia (WAN Connection Type), jesli twoj ustugodawca uzywa
serwera DHCP.

WAN

WAN Connection Type: Drynamic IF w

Host Name:
IP Address: 87 20B.51.127
Subnet Mask: 2553552560

Default Gateway: 87 206.51.1

Renew Release

MTU Size {in bytes): 1500 (The defaultis 1500, do not change unless necessary)
[] Use These DMS Servers
Primary DNS: B2.1791 .62

Secondary DNS: B2.179.1.63 iOptional)

[[] GetIP with Unicast DHCP (tis usually not required.)

Save

Host Name — Wypetnienie tego pola jest wymagane przez niektérych ustugodawcow.

IP Address — Przydzielony dynamicznie przez ustugodawce adres IP.

Subnet Mask — Przydzielona dynamicznie przez ustugodawce maska podsieci.

Default Gateway — Przydzielona dynamicznie przez ustugodawce brama domysina.
Kliknij Renew, aby odnowi¢ parametry potaczenia.

Kliknij Release, aby zwolni¢ parametry potaczenia.

MTU Size — Normalna warto$¢ MTU (Maximum Transmission Unit) dla wiekszosci sieci
Ethernet to 1500 bajtéw. Niektérzy ustugodawcy wymagajg zmniejszenia wartosci MTU.
Nie nalezy zmienia¢ tej wartosci bez absolutnej pewnosci, ze jest to wymagane przez
ustugodawce.

Use These DNS Servers — Jesli ustugodawca udostepnit adresy IP serweréw DNS,
zaznacz tq opcje i wpisz adresy serwerow DNS w ponizsze pola. W przeciwnym
wypadku adresy serwerow DNS beda dynamicznie przydzielane przez ustugodawce.
Primary DNS / Secondary DNS - (opcjonalnie) Wpisz adresy IP serweréw DNS,
uzyskane od ustugodawcy. Uwaga: Jesli przegladarka zwraca btedy 'Adres nie
Znaleziony' przy prdbie otwierania stron, moze to oznaczaé nieprawidtowo ustawione
adresy serweréw DNS. Skontaktuj sie z ustugodawca, aby uzyskac¢ poprawne adresy.
Get IP with Unicast DHCP — Niektére serwery ustugodawcéw nie wspierajg aplikacji
broadcast. Jesli masz problemy z uzyskaniem adresu IP mozesz sprobowa¢ zaznaczy¢
ta opcje. (Zwykle nie jest to wymagane).

Kliknij Save, aby zapisac te ustawienia.
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Static IP
Wybierz ten typ potaczenia (WAN Connection Type), jesli ustugodawca udostepnit
statyczny adres IP, maske podsieci, adres bramy i serweréw DNS.

WAN

WAN Connection Type: StaticIP ~

IP Address: 0o.oo
Subnet Mask: 0n.oo
Default Gateway: 0000 (Optional)
MTU Size (in bytes): 1500 (The defaultis 1500, do not change unless necessant)
Primary DNS: 0non (Optional)
Secondary DNS: 0000 (Optional)

IP Address — Wpisz adres IP uzyskany od ustugodawcy.

Subnet Mask — Wpisz maske podsieci uzyskang od ustugodawcy.

Default Gateway — (opcjonalnie) Wpisz adres IP bramy domysinej uzyskany od
ustugodawcy.

MTU Size — Normalna warto$¢ MTU (Maximum Transmission Unit) dla wiekszosci sieci
Ethernet to 1500 bajtéw. Niektérzy ustugodawcy wymagajg zmniejszenia wartosci MTU.
Nie nalezy zmienia¢ tej wartosci bez absolutnej pewnosci, ze jest to wymagane przez
ustugodawce.

Primary DNS / Secondary DNS - (opcjonalnie) Wpisz adresy IP serweréw DNS
uzyskane od ustugodawcy.

Kliknij Save, aby zapisac te ustawienia.

PPPoE
Wybierz ten typ potaczenia (WAN Connection Type), jesli twdj ustugodawca uzywa
potaczenia PPPOE.

WAN Connection Type: PFFoE w
User Name: username
Password: e
Wan Connection Mode: @ Connect on Demand

Max Idle Time: | 15 minutes {0 means remain active at all times )
QCnnnectAutnmaticaHy
() Time-hased Connecting

Petiod of Time:fram | 0 oo (HH:MMyto | 23 59 (HH: MMy
() Connect Manually

Max Idle Time: | 15 minutes (0 means remain active at all imes.)

Connect | Disconnect
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User Name/Password — Wpisz nazwe uzytkownika i hasto uzyskane od ustugodawcy. W
tych polach rozrézniana jest wielko$¢ znakow.

Connect on Demand (poftaczenie na zadanie) — Mozesz skonfigurowa¢ router, aby
roztgczat potgczenie internetowe po okreslonym okresie czasu bez aktywnosci (Max Idle
Time). Jesli potaczenie zostato roztgczone przez brak aktywnosci, potaczenie na zadanie
umozliwia ponowne ustanowienie potgczenia w momencie proby skorzystania z
Internetu. Jesli chcesz skonfigurowaé potaczenie na zagdanie, zaznacz tg opcje. Jesli
chcesz by potaczenie bylo zawsze aktywne, wpisz 0 w polu Max Idle Time. W innym
przypadku, podaj czas w minutach po ktérym nieaktywne potaczenie zostanie
roztgczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle Time potaczenie
nie bedzie roztaczane ze wzgledu na wykorzystywanie facza internetowego w tle przez
niektore aplikacje.

Connect Automatically — Zaznacz tg opcje, aby router automatycznie ustanawiat
potaczenie po roztgczeniu.

Time-based Connecting — Zaznacz ta opcje jesli chcesz, aby router ustanawiat lub
roztgczat pofaczenie w okreslonym czasie. Wpisz czas rozpoczecia i zakonczenia
potaczenia w formacie GG:MM w odpowiednie pola Period of Time. Uwaga: Funkcja
Time-based Connecting dziata tylko po uprzednim ustawieniu czasu na zakfadce
System Tools -> Time page.

Connect Manually — Zaznacz tg opcje, aby router nie nawigzywat automatycznie
potaczenia. Jesli potgczenie zostato roztgczone przez brak aktywnosci (Max Idle Time),
w tym trybie potgczenie nie bedzie automatycznie wznawiane w momencie proby
skorzystania z Internetu. Jesli chcesz by potaczenie byto zawsze aktywne, wpisz 0 w
polu Max Idle Time. W innym przypadku, podaj czas w minutach po ktérym nieaktywne
potaczenie zostanie roztagczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle
Time potaczenie nie bedzie roztaczane ze wzgledu na wykorzystywanie tacza
internetowego w tle przez niektére aplikacje.

Kliknij Connect, aby natychmiast nawigzac potaczenie.

Kliknij Disconnect, aby natychmiast roztaczy¢ potaczenie.

Kliknij Save, aby zapisac te ustawienia.

Kliknij Advanced, aby skonfigurowa¢ zaawansowanie parametry PPPoE:

PPPoE Advanced Settings

MTU Size (in bytes): 1480 (The defaultis 1480, do not change unless necessary.)

Service Name:

AC Name:
[] Use IP address specified by ISP
ISP specified IP Address: 0oon
Detect Online Interval: 0 Seconds (0 ~ 120 seconds, 0 means not detecting.)
[] Use the following DNS Servers
Primary DNS: 0000
Secondary DNS: 0.0.0.0 (Optional)

MTU Size (in bytes) — Domysina warto$¢ MTU size to 1480 bajtéw i nie powinna by¢
zmieniana, chyba ze jest to wymagane przez ustugodawce.
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Service Name/AC Name — Nazwa ustugi lub koncentratora dostepowego (AC — Access
Concentrator). Wymagana tylko przez niektérych ustugodawcow.

ISP Specified IP Address — Jesli jestes pewien, ze ustugodawca nie przesyla
automatycznie adresu IP do routera podczas logowania, zaznacz opcje Use the IP
Address specified by ISP i wpisz adres IP podany przez ustugodawce.

Detect Online Interval — Domys$ing wartoscig jest 0. Router bedzie wykrywat stan
dostepnosci koncentratora dostepowego co okreslong wartos¢, lub nie bedzie wykrywat
po ustawieniu wartosci 0.

Use These DNS Servers — Jesli ustugodawca udostepnit adresy IP serweréw DNS,
zaznacz tg opcje i wypisz adresy serwerdw DNS w ponizsze pola. W przeciwnym
wypadku adresy serweréw DNS beda dynamicznie przydzielane przez ustugodawce.
Primary DNS / Secondary DNS - (opcjonalnie) Wpisz adresy IP serwerow DNS,
uzyskane od ustugodawcy. Uwaga: Jesli przegladarka zwraca btedy 'Adres nie
Znaleziony' przy prdbie otwierania stron, moze to oznaczaé nieprawidtowo ustawione
adresy serweréw DNS. Skontaktuj sie z ustugodawca, aby uzyska¢ poprawne adresy.

Kliknij Save, aby zapisac te ustawienia.
Kliknij Return, po zakonczeniu wprowadzania zmian.

802.1X + Dynamic IP
Wybierz ten typ potaczenia (WAN Connection Type), jesli ustugodawca uzywa
potaczenia IEEE802.1X.

WAN

WAN Connection Type: G02.7% + Dynamic P |w

User Name:
Password:

Login Logout

Host Name:
IP Address: 8720651127
Subnet Mask: 255.255.256.0
Default Gateway: 87.206.51.1

Renew Release

MTU Size (in bytes): 1600 (The defaultis 1500, do not change unless necessary)
[ Use These DNE Servers
Primary DNS: 62.179.1.62

Secondary DNS: 62179163 (Optional)

[] GetIF with Unicast DHCF (Itis usually not required.)

Save

User Name — Wopisz nazwe uzytkownika do uwierzytelnienia 802.1x uzyskang od
ustugodawcy.

Password — Wpisz hasto do uwierzytelnienia 802.1x uzyskane od ustugodawcy.

Kliknij Login, aby rozpocza¢ uwierzytelnianie 802.1x.

Kliknij Logout, aby zakonczy¢ uwierzytelnianie 802.1x.

Host Name — Wypetnienie tego pola jest wymagane przez niektérych ustugodawcow.
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IP Address — Adres IP dynamicznie przydzielany przez ustugodawce.

Subnet Mask — Maska podsieci dynamicznie przydzielana przez ustugodawce.

Default Gateway — Adres IP bramy dynamicznie przydzielany przez ustugodawce.

Kliknij Renew, aby odnowi¢ parametry potaczenia.

Kliknij Release, aby zwolni¢ parametry potaczenia.

MTU Size — Normalna warto§¢ MTU (Maximum Transmission Unit) dla wiekszosci sieci
Ethernet to 1500 bajtow. Niektérzy ustugodawcy wymagajg zmniejszenia wartosci MTU.
Nie nalezy zmienia¢ tej wartosci bez absolutnej pewnosci, ze jest to wymagane przez
ustugodawce.

Use These DNS Servers — Jesli ustugodawca udostepnit adresy IP serweréw DNS,
zaznacz tg opcje i wpisz adresy serwerow DNS w ponizsze pola. W przeciwnym
wypadku adresy serwerow DNS bedg dynamicznie przydzielane przez ustugodawce.
Primary DNS / Secondary DNS - (opcjonalnie) Wpisz adresy IP serweréw DNS,
uzyskane od ustugodawcy. Uwaga: Jesli przegladarka zwraca btedy 'Adres nie
znaleziony' przy probie otwierania stron, moze to oznaczaé nieprawidtowo ustawione
adresy serweréw DNS. Skontaktuj sie z ustugodawca, aby uzyskaé poprawne adresy.
Get IP with Unicast DHCP — Niektore serwery ustugodawcow nie wspierajg aplikacji
broadcast. Jesli masz problemy z uzyskaniem adresu IP mozesz sprobowac zaznaczy¢
tg opcje. (Zwykle nie jest to wymagane).

Kliknij Save, aby zapisac te ustawienia.

802.1X + Static IP
Wybierz ten typ potaczenia (WAN Connection Type), jesli ustugodawca uzywa
potaczenia IEEE802.1X.

WAN

WAN Connection Type: 80214 + Static IP »

User Name:
Passwor:
Login Laogout
IP Address: 0.0.0.0
Subnet Mask: 0.0.0.0
Default Gateway: 0.0.0.0 (Optional)
MTU Size (in bytes): 1800 (The defaultis 1500, do not change unless necessary)
Primary DNS: 0ooan (Optional)
Secondary DNS: 0.0.00 (Optional)

User Name — Wopisz nazwe uzytkownika do uwierzytelnienia 802.1x uzyskang od
ustugodawcy.

Password — Wpisz hasto do uwierzytelnienia 802.1x uzyskane od ustugodawcy.

Kliknij Login, aby rozpocza¢ uwierzytelnianie 802.1x.

Kliknij Logout, aby zakonczy¢ uwierzytelnianie 802.1x.

IP Address — Wpisz adres IP uzyskany od ustugodawcy.

Subnet Mask — Wpisz maske podsieci uzyskang od ustugodawcy.

Default Gateway — (opcjonalnie) Wpisz adres IP bramy domysinej uzyskany od
ustugodawcy.
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MTU Size — Normalna warto$¢ MTU (Maximum Transmission Unit) dla wiekszosci sieci
Ethernet to 1500 bajtéw. Niektérzy ustugodawcy wymagajg zmniejszenia wartosci MTU.
Nie nalezy zmienia¢ tej wartosci bez absolutnej pewnosci, ze jest to wymagane przez
ustugodawce.

Primary DNS / Secondary DNS - (opcjonalnie) Wpisz adresy IP serweréw DNS
uzyskane od ustugodawcy.

Kliknij Save, aby zapisac te ustawienia.

BigPond Cable
Wybierz ten typ potaczenia (WAN Connection Type), jesli ustugodawca uzywa
potaczenia BigPond Cable (lub Heart Beat Signal).

WAN

WAN Connection Type: BigPond Cahle w

User Name:

Password:

Auth Server: sm-servar

Auth Domain:

MTU Size {in bytes): 1500 (The defaultis 1500, do notchange unless necessan.)
(> Connecton Demand
Max Idle Time: |15 minutes (0 means remain active at all times)
® Connect Automatically
®© Connect Manually

Max Idle Time: |15 minutes (0 means remain active at all times)

Connect Disconnect, Disconnected

Save

User Name/Password — Wpisz nazwe uzytkownika i hasto uzyskane od ustugodawcy. W
tych polach rozrézniana jest wielko$¢ znakow.

Auth Server — Wpisz nazwe lub adres IP serwera uwierzytelniajgcego.

Auth Domain — Wpisz sufiks domeny serwera na podstawie twojego potozenia, np.

NSW / ACT - nsw.bigpond.net.au

VIC / TAS / WA / SA / NT - vic.bigpond.net.au

QLD - gld.bigpond.net.au

MTU Size (in bytes) — Domysina warto$¢ MTU size to 1500 bajtéw i nie powinna by¢
zmieniana, chyba ze jest to wymagane przez ustugodawce.

Connect on Demand (potaczenie na zadanie) — Mozesz skonfigurowaé router, aby
roztaczat potaczenie internetowe po okreslonym okresie czasu bez aktywnosci (Max Idle
Time). Jesli polaczenie zostato roztgczone przez brak aktywnosci, potaczenie na zadanie
umozliwia ponowne ustanowienie pofaczenia w momencie préby skorzystania z
Internetu. Jesli chcesz skonfigurowac potaczenie na zadanie, zaznacz tg opcje. Jesli
chcesz by potaczenie bylo zawsze aktywne, wpisz 0 w polu Max Idle Time. W innym
przypadku, podaj czas w minutach po ktérym nieaktywne potaczenie zostanie
roztaczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle Time potgczenie
nie bedzie roztgczane ze wzgledu na wykorzystywanie tgcza internetowego w tle przez
niektore aplikacje.
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Connect Automatically — Zaznacz tg opcje, aby router automatycznie ustanawiat
potaczenie po roztaczeniu.

Connect Manually — Zaznacz tg opcje, aby router nie nawigzywat automatycznie
potaczenia. Jesli potgczenie zostato roztagczone przez brak aktywnosci (Max Idle Time),
w tym trybie potaczenie nie bedzie automatycznie wznawiane w momencie proby
skorzystania z Internetu. Jesli chcesz by potaczenie byto zawsze aktywne, wpisz 0 w
polu Max Idle Time. W innym przypadku, podaj czas w minutach po ktérym nieaktywne
potaczenie zostanie roztaczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle
Time potaczenie nie bedzie roztaczane ze wzgledu na wykorzystywanie tacza
internetowego w tle przez niektére aplikacje.

Kliknij Connect, aby natychmiast nawigzac potaczenie.
Kliknij Disconnect, aby natychmiast roztgczy¢ potaczenie.
Kliknij Save, aby zapisac te ustawienia.

L2TP
Wybierz ten typ potaczenia (WAN Connection Type), jesli twoj ustugodawca uzywa
potaczenia L2TP.

WAN

'WAN Connection Type:

User Name:

Password:

Server IP AddressiName:
IP Address:

Subnet Mask:

Gateway:

DNS:

Internet IP Address:

Internet DNS:

MTU Size (in bytes):

Max Idle Time:

Wan Connection Mode:

L2TP ~

username

[

Cohnect Dizconnect  Disconnected!

® Dynarnic [P [ 5] Static IP

0.0.00
0.0.00
0.0.00
00.00,0.0.00

0.0.00
00.00,0.0.00

1460 (The defaultis 1460, do not change unless necessanty

15 minutes (0 means remain active at all imes.)

@ Connect on Demand
() Connect Automatically

OCUnneclManua\ly

Save

User Name/Password — Wpisz nazwe uzytkownika i hasto uzyskane od ustugodawcy. W
tych polach rozrézniana jest wielko$¢ znakow.

Kliknij Connect, aby natychmiast nawigzac potaczenie.

Kliknij Disconnect, aby natychmiast roztgczy¢ potaczenie.

Dynamic IP/ Static IP — Wybierz typ uzywany przez ustugodawce. Wybranie Static IP
umozliwia wpisanie adresu IP (IP Address), maski podsieci (Subnet Mask), bramy
(Gateway) oraz adresu DNS w polach ponize;j.
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Server IP Address/Name — Wpisz adres IP serwera lub jego nazwe uzyskang od
ustugodawcy.

IP Address — Wpisz adres IP uzyskany od ustugodawcy.

Subnet Mask — Wpisz maske podsieci uzyskang od ustugodawcy.

Gateway - Wpisz adres IP bramy uzyskany od ustugodawcy.

DNS - Wpisz adres IP serwera DNS uzyskany od ustugodawcy.

Internet IP Address — Adres IP uzywany w Internecie.

Internet DNS — Adresy IP serweréw DNS uzywane w Internecie.

MTU Size (in bytes) — Domysina wartos¢ MTU size to 1460 bajtow i nie powinna by¢
zmieniana, chyba ze jest to wymagane przez ustugodawce.

Connect on Demand (potaczenie na zadanie) — Mozesz skonfigurowaé router, aby
roztgczat potaczenie internetowe po okreslonym okresie czasu bez aktywnosci (Max Idle
Time). Jesli potaczenie zostato roztgczone przez brak aktywnosci, potaczenie na zadanie
umozliwia ponowne ustanowienie pofaczenia w momencie préby skorzystania z
Internetu. Jesli chcesz skonfigurowaé potaczenie na zadanie, zaznacz ta opcje. Jesli
chcesz by potaczenie bylo zawsze aktywne, wpisz 0 w polu Max Idle Time. W innym
przypadku, podaj czas w minutach po ktérym nieaktywne potaczenie zostanie
roztgczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle Time potgczenie
nie bedzie roztgczane ze wzgledu na wykorzystywanie tgcza internetowego w tle przez
niektére aplikacje.

Connect Automatically — Zaznacz tg opcje, aby router automatycznie ustanawiat
potaczenie po roztgczeniu.

Connect Manually — Zaznacz tg opcje, aby router nie nawigzywat automatycznie
potaczenia. Jesli potgczenie zostato roztagczone przez brak aktywnosci (Max Idle Time),
w tym trybie potgczenie nie bedzie automatycznie wznawiane w momencie proby
skorzystania z Internetu. Jesli chcesz by potaczenie byto zawsze aktywne, wpisz 0 w
polu Max Idle Time. W innym przypadku, podaj czas w minutach po ktérym nieaktywne
potaczenie zostanie roztaczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle
Time potaczenie nie bedzie roztaczane ze wzgledu na wykorzystywanie tacza
internetowego w tle przez niektére aplikacje.

Kliknij Save, aby zapisac te ustawienia.
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PPTP
Wybierz ten typ potaczenia (WAN Connection Type), jesli twoj ustugodawca uzywa
potaczenia PPTP.

WAN

WAN Connection Type: FPTF w

User Name:

Passwor:

Disconnect  Disconnected!

@ Dynamic P () Static IP
Server IP Address/Name:
IP Address: 0000
Subnet Mask: 0000
Gateway: 0.0.0.0
DNS: 0.0.0.0, 0,000

Internet IP Address: 00.0.0
Internet DNS: 0.0.0.0,0.000

MTU Size {in bytes): 1420 (The defaultis 1420, do not change unless necessary.)
Max Idle Time: 15 minutes (0 means remain active at all times.)
Wan Connection Mode: @ Connect on Demand

© Connect Automatically

© Connect Manually

Sawe

User Name/Password — Wpisz nazwe uzytkownika i hasto uzyskane od ustugodawcy. W
tych polach rozrézniana jest wielko$¢ znakow.

Kliknij Connect, aby natychmiast nawigzac potaczenie.

Kliknij Disconnect, aby natychmiast roztgczy¢ potaczenie.

Dynamic IP/ Static IP — Wybierz typ uzywany przez ustugodawce. Wybranie Static IP
umozliwia wpisanie adresu IP (IP Address), maski podsieci (Subnet Mask), bramy
(Gateway) oraz adresu DNS w polach ponize;j.

Server IP Address/Name — Wpisz adres IP serwera lub jego nazwe uzyskang od
ustugodawcy.

IP Address — Wpisz adres IP uzyskany od ustugodawcy.

Subnet Mask — Wpisz maske podsieci uzyskang od ustugodawcy.

Gateway - Wpisz adres IP bramy uzyskany od ustugodawcy.

DNS - Wpisz adres IP serwera DNS uzyskany od ustugodawcy.

Internet IP Address — Adres IP uzywany w Internecie.

Internet DNS — Adresy IP serweréw DNS uzywane w Internecie.

MTU Size (in bytes) — Domysina warto$¢ MTU size to 1420 bajtéw i nie powinna by¢
zmieniana, chyba ze jest to wymagane przez ustugodawce.

Connect on Demand (potaczenie na zadanie) — Mozesz skonfigurowaé router, aby
roztaczat potaczenie internetowe po okreslonym okresie czasu bez aktywnosci (Max Idle
Time). Jesli potaczenie zostato roztgczone przez brak aktywnosci, potaczenie na zadanie
umozliwia ponowne ustanowienie pofaczenia w momencie préby skorzystania z
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Internetu. Jesli chcesz skonfigurowaé potaczenie na zadanie, zaznacz ta opcje. Jesli
chcesz by potgczenie bylo zawsze aktywne, wpisz 0 w polu Max Idle Time. W innym
przypadku, podaj czas w minutach po ktérym nieaktywne potaczenie zostanie
roztgczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle Time potgczenie
nie bedzie roztaczane ze wzgledu na wykorzystywanie facza internetowego w tle przez
niektore aplikacje.
Connect Automatically — Zaznacz tg opcje, aby router automatycznie ustanawiat
potaczenie po roztaczeniu.
Connect Manually — Zaznacz tg opcje, aby router nie nawigzywat automatycznie
potaczenia. Jesli potgczenie zostato roztaczone przez brak aktywnosci (Max Idle Time),
w tym trybie potaczenie nie bedzie automatycznie wznawiane w momencie proby
skorzystania z Internetu. Jesli chcesz by potaczenie byto zawsze aktywne, wpisz 0 w
polu Max Idle Time. W innym przypadku, podaj czas w minutach po ktérym nieaktywne
potaczenie zostanie roztaczone. Uwaga: Czasami mimo ustalenia czasu w polu Max Idle
Time potaczenie nie bedzie roztagczane ze wzgledu na wykorzystywanie tacza
internetowego w tle przez niektére aplikacje.
Kliknij Save, aby zapisac te ustawienia.

Network / MAC Clone

Niektoérzy ustugodawcy wymagajg rejestracji adresu MAC twojej karty sieciowej, ktéra jest
podtaczona do modemu kablowego/DLS w czasie instalac;ji.

MAC Clone

WAN MAC Address: 00-19-E0-F8-2E-9F Riestore Factory MAC
Your PC’s MAC Address: 00-1E-8C-65-2A-D07 Clone MAC Address

Save

WAN MAC Address — To pole wyswietla biezacy adres MAC portu WAN routera. Jesli
ustugodawca wymaga rejestracji adresu MAC, wpisz w to pole prawidtowy adres MAC. Format
adresu MAC to XX-XX-XX-XX-XX-XX (X to dowolna cyfra szesnastkowa).

Restore Factory MAC — Kiliknij, aby przywroci¢é domysiny adres MAC portu WAN routera w
polu WAN MAC Address.

Your PC's MAC Address — Adres MAC komputera, ktéry aktualnie zarzadza routerem.

Clone MAC Address — Jesli zarejestrowany zostat adres MAC znajdujacy sie w polu Your
PC's MAC Address, kliknij na tym przycisku, aby zostat on skopiowany do pola WAN MAC
Address.

Kliknij Save, aby zapisa¢ te ustawienia.
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DHCP / DHCP Settings

Router domysinie dziata w sieci jako serwer DHCP (Dynamic Host Configuration Protocol),
ktéry umozliwia konfiguracje TCP/IP wszystkich komputerow podigczonych do sieci LAN.
Uwaga: Aby wykorzysta¢ funkcje serwera DHCP routera, konieczna jest konfiguracja
komputeréow do automatycznego uzyskiwania adreséw IP. Zmiany na tej stronie wchodzg w
zycie po ponownym uruchomieniu routera.

DHCP Settings
DHCP Server: () Disable @, Enshle
Start IP Address: 192.168.1.101
End IP Address: 192.168.1.200
Address Lease Time: 2880 minutes {1~2880 minutes, the defaultvalue is 120)
Default Gateway: 0.0.00 foptional
Default Domain: (optional)
Primary DNS: 0.0.00 toptional)
Secondary DNS: 00.00 toptional)

Save

DHCP Server — Wiaczenie (Enable) lub wytaczenie (Disable) Serwera DHCP. Po wytaczeniu
serwera musisz posiada¢ w sieci inny serwer DHCP lub skonfigurowa¢ komputery recznie.
Start IP Address — Wpisz pierwszy adres puli adresowej serwera. Domysinie 192.168.1.101.
End IP Address — Wpisz pierwszy adres puli adresowej serwera. Domysinie 192.168.1.200.
Address Lease Time — Czas dzierzawy adresu to czas, na ktérym stacja dostaje od serwera
adres IP. Po podfaczeniu sie po uptywie tego czasu, podczas podtgczenia do serwera DHCP
stacja uzyska pierwszy wolny adres IP. Mozliwe jest wpisanie wartosci 1 do 2880 (w
minutach). DomysInie 120 minut.

Default Gateway - (opcjonalnie) Przydzielany adres bramy domys$inej. Domysinie
192.168.1.100.

Default Domain — (opcjonalnie) Wpisz nazwe domeny swojej sieci.

Primary DNS / Secondary DNS — (opcjonalnie) Wpisz adresy IP serweréw DNS uzyskane od
ustugodawcy.

Kliknij Save, aby zapisa¢ te ustawienia.
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DHCP / DHCP Clients List

DHCP Clients List

(1] Client Name MAC Address Assigned IP Lease Time
1 ee10d? 00-03-FF-64-2A-07 192.168.1.102 44:30:04
2 ee10ds 00-1E-2C-65-2A4-D7 192168110 Permanent

Client Name — Nazwa klienta DHCP.

MAC Address — Adres MAC klienta DHCP.

Assigned IP — Adres IP przydzielony do klienta DHCP.
Lease Time — Pozostaly czas dzierzawy adresu.
Refresh — Kliknij, aby odswiezy¢ liste.

DHCP / Address Reservation

Po zarezerwowaniu adresu IP dla konkretnej stacji, stacja ta bedzie zawsze otrzymywac¢ z
serwera DHCP ten sam adres IP. Rezerwacja adreséw jest konieczna dla serweréw i innych
urzadzen sieciowych wymagajacych statego adresu.

Address Reservation

(1] MAC Address Reserved IP Address Status Modify
1 00-1E-8C-65-2A4-07 192.168.1.101 Enabled Madify Delete

Add Mew. | [ Ensble 4ll| [Dissble All] [ Delete 41l

Previous Mext

MAC Address — Adres MAC klienta.

Reserved IP Address — Adres IP przypisany do danego adresu MAC.

Status — Stan tej reguty: wigczona (Enabled) lub wytaczona (Disabled).

Modify — Kliknij Modify, aby otworzy¢ strone Add or Modify a Address Reservation Entry
dla tej reguty lub Delete, aby jg skasowac.

Add New... — Kliknij, aby otworzy¢ strone Add or Modify a Address Reservation Entry.
Enable All — Kliknij, aby wiaczy¢ wszystkie reguty.

Disable All — Kliknij, aby wytaczy¢ wszystkie reguty.

Delete All — Kliknij, aby skasowac¢ wszystkie reguty.

Przyciski Next i Previous stuzg do zmiany stron listy.

Uwaga: Zmiany na tej stronie wchodzg w zycie dopiero po ponownym uruchomieniu routera.
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Add or Modify a Address Reservation Entry

Add or Modify a Address Reservation Entry

MAC Address:

Reserved IP Address:

Status: Enabled v

MAC Address — Wpisz adres MAC klienta, dla ktérego chcesz zarezerwowacé adres IP.
Reserved IP Address — Wpisz adres IP, ktory zostanie przypisany do podanego adresu
MAC.

Status — Wybierz czy ta reguta ma by¢ wigczona (Enabled) czy wytaczona (Disabled).

Kliknij Save, aby zapisac te ustawienia.

Forwarding / Virtual Servers

Funkcja Virtual servers moze zosta¢ uzyta do skonfigurowania publicznych ustug wewnatrz
sieci LAN. Serwer wirtualny jest definiowany jako port ustugi (service port) i wszystkie zgdania
z Internetu na ten port sg przekazywane do komputera okreslonego w regule. Kazdy komputer
bedacy serwerem musi mie¢ staty lub zarezerwowany adres IP, aby nie zostat zmieniony
przez serwer DHCP.

Virtual Servers

D Service Port IP Address Protocol Status Modify

1 58355 1921681101 ALL Enabled Modify Delete

[Add Mew.| [Enable &1l [Disabie &) [ Deletz Al |

Previous Mext

Service Port — Numer zewnetrzny port lub portow.

IP Address - Adres IP komputera na ktérym dziata aplikacja ustugi.

Protocol — Protokét uzywany przez tg aplikacje: TCP, UDP, lub All (wszystkie protokoty
obstugiwane przez router).

Status — Stan tej reguty: wtgczona (Enabled) lub wytaczona (Disabled).

Modify — Kliknij Modify, aby otworzy¢ strone Add or Modify a Address Reservation Entry
dla tej reguty lub Delete, aby jg skasowad.

Add New... — Kliknij, aby otworzy¢ strone Add or Modify a Virtual Server Entry.

Enable All — Kiiknij, aby wigczyé wszystkie reguty.

Disable All — Kliknij, aby wylaczy¢ wszystkie reguty.

Delete All — Kliknij, aby skasowac¢ wszystkie reguty.

Przyciski Next i Previous stuzg do zmiany stron listy.

Uwaga: Jesli jeden z portéw ustugi zostat ustawiony na 80, to konieczna jest zmiana portu
zarzadzajgcego na stronie Security / Remote Management na inny, aby mozliwe byto zdalne
zarzadzanie routerem.
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Add or Modify a Virtual Server Entry

Add or Modify a Virtual Server Entry

Service Port: (R oK)
IP Address:
Protocol: ALL v
Status: Enahled v
Common Service Port: —SelectOne— | v

Service Port — Wpisz numer zewnetrznego portu (XXX) lub zakres portéw (XXX - YYY, gdzie
XXX to port poczatkowy a YYY koncowy).

IP Address — Wpisz adres IP komputera na ktérym dziata aplikacja ustugi.

Protocol — Wpisz protokét uzywany przez tg aplikacje: TCP, UDP, lub All (wszystkie protokoty
obstugiwane przez router).

Status — Wybierz czy ta reguta ma by¢ wtgczona (Enabled) czy wytaczona (Disabled).
Common Service Port — Wybierz jedng z wczesniej skonfigurowanych ustug.

Kliknij Save, aby zapisac¢ te ustawienia.

Forwarding / Port Triggering

Niektére aplikacje wymagaja wielokrotnych potaczen, np.: gry komputerowe, konferencje
wideo, telefonia internetowa, itp. Te aplikacje nie moga dziata¢ ze zwyklym routerem NAT.
Funkcja Port Triggering moze by¢ wykorzystana, aby umozliwi¢ wiekszosci tych aplikacji na
poprawne dziatanie z routerem NAT. Po skonfigurowaniu, funkcja dziata w nastepujacy
sposob: Lokalny komputer tworzy potaczenie wychodzgace do zewnetrznego komputera
uzywajgc numeru portu docelowego skonfigurowanego w polu Trigger Port. Router zapisuje
to potaczenie i otwiera przychodzacy port lub porty skojarzone z tg regutg w tabeli Port
Triggering, a nastepnie przypisuje je do komputera, ktéry nawigzat potaczenie. W razie
koniecznosci, zewnetrzny komputer bedzie mogt potaczy¢ sie z wewnetrznym komputerem
korzystajac z jednego z portéw skonfigurowanych w polu Incoming Ports.

Port Triggering

[ Trigger Port Trigger Protocol Incoming Ports Incoming Protocol Status Modify
1 6112 ALL 6112 ALL Enabled Madify Delate

[ Add ew.. | [Enakle all] [Disable All| [ Delete Al ]

Previous Mext

Trigger Port — Port wychodzacy. Wychodzace potaczenie korzystajace z tego portu aktywuje
tg regute.

Trigger Protocol — Protokdt uzywany w potaczeniu z portem wychodzacym do aktywowania
reguty (Trigger Port): TCP, UDP, lub All (wszystkie protokoty obstugiwane przez router).
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Incoming Ports — Port lub zakres portéw przychodzacych. Odpowiedz na wychodzace
zadanie przychodzace na jeden z tych portéw zostanie przekazane do komputera, ktory
aktywowat regute.
Incoming Protocol — Protokét uzywany razem z portami przechodzacymi: TCP, UDP, lub All
(wszystkie protokoty obstugiwane przez router).
Status — Stan tej reguty: witgczona (Enabled) lub wytaczona (Disabled).
Modify — Kliknij Modify, aby otworzy¢ strone Add or Modify a Port Triggering Entry dla tej
reguty lub Delete, aby jg skasowac.
Add New... — Kliknij, aby otworzy¢ strone Add or Modify a Port Triggering Entry.
Enable All - Kliknij, aby wigczyé wszystkie reguty.
Disable All — Kliknij, aby wylaczy¢ wszystkie reguty.
Delete All — Kliknij, aby skasowac¢ wszystkie reguty.
Przyciski Next i Previous stuzg do zmiany stron listy.

Add or Modify a Port Triggering Entry

Add or Modify a Port Triggering Entry

Trigger Port:
Trigger Protocol: ALL |»
Incoming Ports:
Incoming Protocol: ALL |»
Status: Enabled |«
Common Applications: —Select One— v

Trigger Port — Wpisz numer portu uzywanego przez aplikacje do wystania wychodzgcego
zadania.

Trigger Protocol — Wybierz z listy protokét dla portu z pola Trigger Port: TCP, UDP lub All.
Incoming Ports — Wpisz zakres portéw uzywanych przez zdalny system do odpowiedzi na
zadanie lokalnego komputera. Mozna wpisa¢ do 5 grup portéw. Grupy musza by¢ rozdzielone
przecinkiem, np.: 2000-2038, 2046, 2050-2051, 2085, 3010-3030.

Incoming Protocol — Wybierz z listy protokét dla porty z pola Incoming Ports: TCP, UDP lub
All.

Status — Wybierz czy ta reguta ma by¢ wigczona (Enabled) czy wytaczona (Disabled).
Common Applications — Umozliwia wybranie wczesniej skonfigurowanej aplikacji. Wybierz
jedng z aplikacji, aby wypetni¢ pola jej ustawieniami.

Kliknij Save, aby zapisa¢ te ustawienia.

Uwaga:

. Po zakonczeniu potaczenia aktywujgcego, wszystkie powigzane porty zostajg zamkniete.

. Kazda reguta moze by¢ uzywana tylko przez jeden komputer lokalny jednoczesnie.
Potaczenie aktywujace z kolejnych komputeréw lokalnych bedzie odrzucane.

e  Zakresy portdow przychodzacych nie moga na siebie zachodzic.
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Forwarding / DMZ

Funkcja DMZ pozwala na wystawienie jednego komputera lokalnego bezposrednio do sieci
Internet w celu ufatwienia korzystania ze specjalnych ustug jak gry internetowe czy
konferencje wideo. DMZ przekazuje wszystkie porty na raz. Kazdy komputer bedacy DMZ
musi mie¢ staly lub zarezerwowany adres IP, aby nie zostat zmieniony przez serwer DHCP.

DMZ

Current DMZ Status: () Enable @) Disable
DMZ Host IP Address: 0.0.0.0

Save

Current DMZ Status — Wtaczenie (Enable) lub wytaczenie (Disable) DMZ.
DMZ Host IP Address — Wpisz adres IP lokalnego komputera.
Kliknij Save, aby zapisac¢ te ustawienia.

Uwaga: Po skonfigurowaniu DMZ, ustawienia firewall dla tego adresu IP przestang dziata¢.

Forwarding / UPnP

Funkcja Universal Plug and Play (UPnP) umozliwia urzgdzeniom sieciowym (np. komputer z
Internetu) na dostep do lokalnych zasobéw (komputery, sprzet sieciowy). Urzadzenia UPnP
moga by¢ automatycznie wykrywane przez ustugi UPnP w sieci LAN.

Uwaga: Wiaczenie UPnP moze spowodowac¢ podatnos¢ routera na ataki Flash UPnP.

UPnP
Current UPnP Status: Disabled
Current UPnP Settings List
1D App Description External Port Protocol Internal Port IP Address Status

Current UPnP Status — Kliknij na przycisku, aby wiaczy¢ (Enable) lub wylaczyé (Disable)
UPNP. Ze wzgledu na zagrozenie dla bezpieczenstwa, domyslinie ta funkcja jest wytaczona.
App Description — Opis dostarczony przez aplikacje w zadaniu UPnP.

External Port — Zewnetrzny port, ktéry router otworzyt dla aplikacji.

Protocol — Typy uzywanych protokotow.

Internal Port — Wewnetrzny port, ktdry router otworzyt dla komputera lokalnego.

IP Address — Wewnetrzny adres IP komputera w sieci LAN.

Status — Stan portu: aktywny (Enable) lub nieaktywny (Disable).

Kliknij Refresh, aby odswiezy¢ liste Current UPnP Settings List.

Kliknij Save, aby zapisa¢ te ustawienia.
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Security / Firewall

Ta strona umozliwia wigczenie lub wytgczenie funkcji Firewall a takze poszczegdlnych filtrow.
Whytaczenie funkcji Firewall wytacza réwniez wszystkie filtry, niezaleznie od ich wtasnych
ustawien.

Firewall

Enable Firewall ithe general firewall switch)

[] Enable IP Addrass Filtering
Default IP Address Filtering Rules:
( Allow the packets not specified by any filtering rules to pass through the router

® Deny the packets not specified by any filtering rules to pass through the router
Enahble Domain Filtering

Enable MAC Address Filtering
Default MAC Address Filtering Rules
() Allow these PCs with enabled rules 1o access the Internet

@ Denythese PCs with enabled rules to access the Intemet

Save

Enable Firewall — Zaznacz tg opcje aby wiaczy¢ funkcje Firewall.

Enable IP Address Filtering — Zaznacz tg opcje aby wigczy¢ filtrowanie adreséw IP (IP
Address Filtering). Filtr ten posiada dwie gtéwne reguty: zezwalanie (Allow...) lub odmawianie
(Deny...) pakietom nieznajdujgcym sie na liscie na przechodzenie przez router.

Enable Domain Filtering — Zaznacz tg opcje aby wiaczy¢ filtrowanie domen (Domain
Filtering).

Enable MAC Address Filtering — Zaznacz ta opcje aby wiaczy¢ filirowanie adreséw MAC
(MAC Address Filtering). Filtr ten posiada dwie gtéwne reguty: zezwalanie (Allow...) lub
odmawianie (Deny...) komputerom znajdujgcym sie na liscie na dostep do Internetu.

34



PENTAGRAM Cerberus P 6371

Security / IP Address Filtering

Filtrowanie adreséw IP (IP Address Filtering) pozwala na kontrole dostepu do Internetu
przez uzytkownikéw sieci lokalnej na podstawie ich adreséw IP. Przed dodaniem reguty
nalezy sie upewnic sig, ze zaréwno opcja Enable Firewall jak i Enable IP Address Filtering
zostaty wtgczone na stronie Firewall.

IP Address Filtering

Firewall Settings (You can change it on Firewall page)

Enable Firewall: Enabled
Enable IP Address Filtering: Disabled
Default Filtering Rules: Deny the packets not specified by any filtering rules to pass through the router
[ Effective time  LAN IP LAN Port  WANIP  WANPort  Protocol Action  Status Modify
1 0oo00-2400 1921681102 - o o ALL Deny Enabled Modify Delete

| Add Mew..| [Enable All| [Disakle Al [ Delete Al |

Frevious Mext

Firewall Settings — Stan opcji skonfigurowanych na stronie Firewall.

Effective Time — Zakres czasu (w formacie GGMM), w ktérym reguta bedzie aktywna.

LAN IP Address — Adres lub zakres adreséw IP sieci LAN.

LAN Port — Port lub zakres portéw sieci LAN.

WAN IP Address — Adres lub zakres adresow IP sieci WAN.

WAN Port — Port lub zakres portéw sieci WAN.

Protocol — Uzywany protokét: TCP, UDP, lub All (wszystkie protokoty obstugiwane przez
router).

Action — Wybrana akcja dla danej reguty: zezwolenie (Allow) lub odméwienie (Deny) na
przejscie pakietu przez router.

Status — Stan tej reguty: wiaczona (Enabled) lub wytaczona (Disabled).

Modify — Kliknij Modify, aby otworzy¢ strone Add or Modify a IP Address Filtering Entry
dla tej reguty lub Delete, aby jg skasowac.

Add New... — Kliknij, aby otworzy¢ strone Add or Modify a IP Address Filtering Entry.
Enable All — Kliknij, aby wiaczy¢ wszystkie reguty.

Disable All — Kliknij, aby wytaczy¢ wszystkie reguty.

Delete All — Kliknij, aby skasowac¢ wszystkie reguty.

Move — Wpisz numer ID reguty, ktérg chcesz przenie$é w pierwszym polu a nastepnie numer
ID pozycji, w ktérej ma sie ta reguta znalez¢ w drugim polu. Nastepnie kliknij na tym przycisku,
aby zmieni¢ kolejnos¢ wpiséw na liscie.

Przyciski Next i Previous stuzg do zmiany stron listy.
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Add or Modify a IP Address Filtering Entry

Add or Modify an IP Address Filtering Entry

Effective time: oono -|2400
LANIP Address:
LAN Port:
WAN IP Address:
WAN Port:

Protocol: ALL v
Action: Deny v
Status: Enahbled v

Effective Time — Wpisz zakres czasu w formacie GGMM, w czasie ktérego reguta bedzie
aktywna. Np. 0803 - 1705, reguta bedzie aktywna od 08:03 do 17:05.

LAN IP Address — Wpisz adres lub zakres adreséw IP sieci LAN. Np. 192.168.1.20 -
192.168.1.30. Pozostawienie pustych obu pél spowoduje zastosowanie reguty do wszystkich
adresow IP sieci LAN.

LAN Port — Wpisz port lub zakres portow sieci LAN. Np. 7030 - 2000. Pozostawienie pustych
obu pol spowoduje zastosowanie reguty do wszystkich portéw sieci LAN.

WAN I[P Address — Wpisz adres lub zakres adreséw IP sieci WAN. Np. 61.7145.238.6 -
61.145.238.47. Pozostawienie pustych obu pdl spowoduje zastosowanie reguty do wszystkich
adreséw IP sieci WAN.

WAN Port — Wpisz port lub zakres portéw sieci LAN. Np. 25 - 1710. Pozostawienie pustych
obu pol spowoduje zastosowanie reguty do wszystkich portéw sieci WAN.

Protocol — Wybierz protokét, dla ktérego reguta bedzie spetniona: TCP, UDP, lub All
(wszystkie protokoty obstugiwane przez router).

Action — Wybierz akcje dla danej reguty: zezwolenie (Allow) lub odméwienie (Deny) na
przejscie pakietu przez router.

Status — Wybierz czy ta reguta ma by¢ wigczona (Enabled) czy wytaczona (Disabled).

Kliknij Save, aby zapisac¢ te ustawienia.
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Security / Domain Filtering

Filtrowanie domen (Domain Filtering) umozliwia kontrole dostepu do wybranych stron
internetowych na podstawie domen lub stéw kluczowych. Przed dodaniem reguty nalezy sie
upewni¢ sie, ze zaréwno opcja Enable Firewall jak i Enable Domain Filtering zostaty
wiaczone na stronie Firewall.

Domain Filtering

Firewall Settings (You can change it on Firewall page)

Enable Firewall: Enabled
Enable Domain Filtering: Disabled
1] Effective time Domain Name Status Modify
1 0000-2400 wiw aabbce com Enahled Modify Delate

[Add Mew..] [ Enable All] [Disanle Al] [ Delete a1l |

Prawvious R

Firewall Settings — Stan opcji skonfigurowanych na stronie Firewall.

Effective Time — Zakres czasu (w formacie GGMM), w ktérym reguta bedzie aktywna.
Domain Name — Domena lub stowo kluczowe.

Status — Stan tej reguty: wigczona (Enabled) lub wytaczona (Disabled).

Modify — Kliknij Modify, aby otworzy¢ strone Add or Modify a Domain Filtering Entry dla tej
reguty lub Delete, aby jg skasowac.

Add New... — Kliknij, aby otworzy¢ strone Add or Modify a Domain Filtering Entry.
Enable All — Kliknij, aby wiaczy¢ wszystkie reguty.

Disable All — Kliknij, aby wytaczyé wszystkie reguty.

Delete All — Kliknij, aby skasowac¢ wszystkie reguty.

Przyciski Next i Previous stuzg do zmiany stron listy.

Add or Modify a Domain Filtering Entry

Add or Modify a Domain Filtering entry

Effective time pooo || 2400

Domain Name:

Status: Enabled v

Effective Time — Wpisz zakres czasu w formacie GGMM, w czasie ktérego reguta bedzie
aktywna. Np. 0803 - 1705, reguta bedzie aktywna od 08:03 do 17:05.

Domain Name — Wpisz domene lub stowo kluczowe. Np. www.xxyy.com.cn, or .net. Puste
pole oznacza wszystkie strony.

Status — Wybierz czy ta reguta ma by¢ wtgczona (Enabled) czy wytaczona (Disabled).

Kliknij Save, aby zapisa¢ te ustawienia.
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Security / MAC Address Filtering

Filtrowanie adresow MAC (MAC Address Filtering) pozwala na kontrole dostepu do Internetu
przez uzytkownikoéw sieci lokalnej na podstawie ich adreséw MAC. Przed dodaniem reguty
nalezy sie upewni¢ sie, ze zarébwno opcja Enable Firewall jak i Enable MAC Address
Filtering zostaty wigczone na stronie Firewall.

MAC Address Filtering

Firewall Settings (You can change it on Firewall page)

Enable Firewall: Enabled
Enable MAC Address Filtering: Enabled
Default Filtering Rules: Deny these PCs with enabled rules to access the Internet
1 MAC Address Description Status Modify
1 00-03-FF-64-2A-08 test Enahled Madify Delete

[ Add Mew..| [Enable All| [Disakle All] [ Delete Al |

Frevious Mext

Firewall Settings — Stan opcji skonfigurowanych na stronie Firewall.

MAC Address — Wybrany adres MAC.

Description — Krotki opis reguty.

Status — Stan tej reguty: wigczona (Enabled) lub wytaczona (Disabled).

Modify — Kliknij Modify, aby otworzy¢ strone Add or Modify a MAC Address Filtering Entry
dla tej reguty lub Delete, aby jg skasowac.

Add New... — Kliknij, aby otworzy¢ strone Add or Modify a MAC Address Filtering Entry.
Enable All — Kliknij, aby wigczyé wszystkie reguty.

Disable All — Kliknij, aby wytaczy¢ wszystkie reguty.

Delete All — Kliknij, aby skasowac¢ wszystkie reguty.

Przyciski Next i Previous stuzg do zmiany stron listy.

Add or Modify a MAC Address Filtering Entry

Add or Modify a MAC Address Filtering Entry

MAC Address:
Description:

Status: Enabled v

MAC Address — Wpisz odpowiedni adres MAC. Format adresu MAC to XX-XX-XX-XX-XX-XX
(X to dowolna cyfra szesnastkowa). Np. 00-OA-EB-B0-00-0B.

Description — Wpisz krétki opis reguty. Np. Komputer Johna.

Status — Wybierz czy ta reguta ma by¢ wigczona (Enabled) czy wytaczona (Disabled).

Kliknij Save, aby zapisac te ustawienia.
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Security / Remote Management
Ta funkcja umozliwia zarzadzanie routerem z sieci WAN.

Remote Management

‘Web Management Port: 80
Remote Management IP Address: 0.0.00

Web Management Port — Domysinie dostep do strony konfiguracyjnej nastepuje na porcie 80
(HTTP). Dla zwiekszenia bezpieczenstwa mozliwa jest zmiana tego portu. Wpisz w to pole
numer portu z zakresu 1024 — 65534.

Remote Management IP Address — Wpisz biezacy adres, ktéry bedzie uzyty do uzyskania
dostepu do strony konfiguracyjnej z sieci WAN. Domysiny adres to 0.0.0.0, co oznacza, ze
zarzadzanie zdalne jest wylaczone. Aby wigczy¢ zdalne zarzadzanie, zmien adres w tym polu
na poprawny adres.

Aby uzyskac¢ dostep do routera, nalezy wpisaé w pasku adresowym przegladarki adres IP
portu WAN routera a nastepnie dwukropek i numer portu zarzadzania. Np. jesli adres WAN
routera to 202.96.12.8 a do zarzadzania uzywany jest port 8080, wpisz w pasek adresowy
przegladarki http://202.96.12.8:8080. Zostaniesz zapytany o hasto do routera. Po pomys$inym
wpisaniu hasta, bedzie mozliwy dostep do strony konfiguracyjnej routera.

Uwaga: Nalezy upewnic sie, ze uzywane hasto jest bardzo silne.
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Security / Advanced Security

Strona Advanced Security umozliwia konfiguracje zabezpieczenh przeciwko atakom TCP-SYN
Flood, UDP Flood i ICMP-Flood.

Advanced Security

Packets Statistics Interval (5 ~ 60): 10 « | Seconds

DoS Protection: @ Disahle () Enable

[C]Enable ICMP-FLOOD Attack Filtering

ICMP-FLOOD Packets Threshold {5 ~ 3600): 50 Fackets/s

[[]Enable UDP-FLOOD Filtering
UDP-FLOOD Packets Threshold {5 ~ 3600): 500 Fackets/s

[[]Enable TCP-8YN-FLOOD Attack Filtering
TCP-SYN-FLOOD Packets Threshold (5 ~ 3600): 1] Packets/s

[] lanore Fing Packet From AN Port
[[] Forbid Ping Packet From LAN Port

I Save J { Blocked Dos Host List I

Packets Statistic interval (5~60) — DomysIng wartoscig jest 10. Wybierz warto$¢ pomiedzy 5
a 60 sekundami z listy. Pole Packets Statistic interval oznacza czestotliwo$¢ probkowania
majacy wptyw na prébkowanie danych przed sprawdzeniem w poszukiwaniu flooding. Ta
wartosc¢ jest uzywana w filtrach przeciwko atakom SYN Flood, UDP Flood i ICMP-Flood.

DoS protection — Wiaczenie (Enable) lub wylgczenie (Disable) ochrony DoS. Ta opcja
wylgcza wszystkie filtry DoS gdy wybrana jest opcja Disable.

Enable ICMP-FLOOD Attack Filtering — Wiaczenie (Enable) lub wylgczenie (Disable)
filtrowania ataku ICMP-FLOOD.

ICMP-FLOOD Packets threshold (5~3600) — Domyslna warto$¢ to 50. Wpisz wartos¢
pomiedzy 5 ~ 3600 pakietow. Jesli biezaca ilos¢ pakietéw ICMP-FLOOD przekroczy
ustawiong wartos$é, router natychmiast rozpocznie blokowanie.

Enable UDP-FLOOD Filtering - — Wigczenie (Enable) lub wytaczenie (Disable) filtrowania
UDP-FLOOD.

UDP-FLOOD Packets threshold (5~3600) — Domyslna wartos¢ to 50. Wpisz wartosé
pomiedzy 5 ~ 3600 pakietéw. Jesli biezaca ilos¢ pakietéw UPD-FLOOD przekroczy ustawiong
wartos¢, router natychmiast rozpocznie blokowanie.

Enable TCP-SYN-FLOOD Attack Filtering — Wigczenie (Enable) lub wytaczenie (Disable)
filtrowania ataku TCP-SYN-FLOOD.

TCP-SYN-FLOOD Packets threshold (5~3600) — Domysina warto$¢ to 50. Wpisz warto$¢
pomiedzy 5 ~ 3600 pakietow. Jesli biezgca ilos¢ pakietow TCP-SYN-FLOOD przekroczy
ustawiong wartos$é, router natychmiast rozpocznie blokowanie.

Ignore Ping Packet from WAN Port — Wigczenie (Enable) lub wylgczenie (Disable)
pakietéw PING przychodzacych z sieci WAN.

Forbid Ping Packet from LAN Port — Wiaczenie (Enable) lub wylgczenie (Disable) pakietow
PING przychodzacych z sieci WAN.

Kliknij Save, aby zapisac¢ te ustawienia.
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Blocked DoS Host List — Kliknij na tym przycisku aby wyswietli¢ liste blokowanych hostéw
(Blocked Host List).

Uwaga:

o  Wszystkie funkcje na stronie Advanced Security nie beda dziataty bez witaczenia funkcji
Firewall routera.

. Funkcja DoS Protection nie bedzie dziatata bez wigczenia funkcji Firewall a takze
Current Statistics Status (na stronie System Tools / Statistics).

Static Routing

Trasa statyczna (static route) to predefiniowana S$ciezka, ktérg informacja sieciowa musi
pokonac, aby dotrze¢ do specyficznego hosta lub sieci. Ta strona umozliwia dodawanie tras.

Static Routing

(1] Destination IP Address Subnet Mask Default Gateway Status Modify

[Add New..] [Enahle All| [Disable Alll [ Delete All |

Prawvious MNext

Destination IP Address — Adres IP punktu docelowego, dla ktérego uzyta bedzie trasa.
Subnet Mask — Maska podsieci okresla, ktéra czes¢ adresu IP stanowi czes¢ cieci a ktora
czesc¢ hosta.

Default Gateway — Adres IP bramy domysinej, ktéra umozliwia kontakt routera z docelowg
siecig lub hostem.

Status — Stan tej reguty: wigczona (Enabled) lub wytaczona (Disabled).

Modify — Kliknij Modify, aby otworzy¢ strone Add or Modify a Static Route Entry dla tej
reguty lub Delete, aby jg skasowac.

Add New... — Kliknij, aby otworzy¢ strone Add or Modify a Static Route Entry.

Enable All — Kiiknij, aby wiaczyé wszystkie reguty.

Disable All — Kliknij, aby wylaczy¢ wszystkie reguty.

Delete All — Kliknij, aby skasowac¢ wszystkie reguty.

Przyciski Next i Previous stuzg do zmiany stron listy.

Add or Modify a Static Route Entry

Destination IP Address — Wpisz docelowy adres IP sieci lub hosta, dla ktérego ma by¢ uzyta
ta trasa.

Subnet Mask — Wpisz maske podsieci. Okresla ona, ktéra cze$¢ adresu IP stanowi czes¢
cieci a ktéra czesc¢ hosta.

Default Gateway — Wpisz adres IP bramy domysinej, ktéra umozliwia kontakt routera z
docelowa siecig lub hostem.

Status — Wybierz czy ta reguta ma by¢ wigczona (Enabled) czy wytaczona (Disabled).

Kliknij Save, aby zapisa¢ te ustawienia.
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IP & MAC Binding / Binding Settings

Aby poprawi¢ zarzadzanie komputerami w sieci LAN, mozliwa jest kontrola dostepu
komputeréw za pomoca wigzania ARP (ARP Binding).

IP & MAC Binding Setting

ARP Binding: @ Disable () Enable

1] MAC Address IP Address Bind Modify

1 00-1E-8C-65-24-D7 1921681101 Edit Delete
Add Mew. | [ Enable Al | [ Delste al | [ Find
Previous Next Fage|1 i

ARP Binding — Zaznacz odpowiednie pole, aby wigczy¢ (Enable) lub wylaczy¢ (Disable)
funkcje wigzania ARP i kliknij Save.

MAC Address — Adres MAC komputera kontrolowanego w sieci LAN.

IP Address — Przydzielony adres IP komputera kontrolowanego w sieci LAN.

Bind — Zaznacz to pole, aby wigczy¢ wigzanie lub odznacz, aby wytaczyé wigzanie ARP.
Modify — Kiiknij Edit, aby otworzy¢ strone IP & MAC Binding Setting dla tej reguty lub
Delete, aby jg skasowac.

Add New... — Kliknij, aby otworzy¢ strone IP & MAC Binding Setting.

Enable All — Kliknij, aby wigczyé wszystkie reguty.

Disable All — Kliknij, aby wytgczyé wszystkie reguty.

Delete All — Kliknij, aby skasowac¢ wszystkie reguty.

Przyciski Next i Previous stuzg do zmiany stron listy.

IP & MAC Binding Setting

IP & MAC Binding Setting

Bind:
MAC Address:
IP Address:

Bind — Zaznacz to pole, aby wiaczy¢ wigzanie lub odznacz, aby wytaczy¢ wigzanie ARP.
MAC Address — Wpisz adres MAC komputera kontrolowanego w sieci LAN.

IP Address — Wpisz przydzielony adres IP komputera kontrolowanego w sieci LAN.
Kliknij Save, aby zapisa¢ te ustawienia.
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IP & MAC Binding / ARP List

Aby zarzadza¢ komputerami, mozesz zaobserwowaé relacje miedzy adresami MAC a
adresami IP na liscie ARP. Mozliwa jest takze ich modyfikacja.

ARP List
0 MAC Address IP Address Status Configure
1 00-14-F1-E9-54-05 B7.206.51.1 UnBiound

2 00-1E-8G-65-24D7 1821681101 UnBiound

Bind Al

MAC Address — Adres MAC komputera kontrolowanego w sieci LAN.

IP Address — Przydzielony adres IP komputera kontrolowanego w sieci LAN.

Status — Stan wigzania adresu MAC z adresem IP.

Configure — Kliknij Load, aby zatadowa¢ element do listy IP & MAC Binding lub Delete, aby
usunac¢ element.

Bind All — Po wiaczeniu wigzania ARP (ARP Binding) na stronie Binding Settings
umozliwia powigzanie adresow we wszystkich widocznych elementach.

Load All — Zataduj wszystkie elementy na liste IP & MAC Binding.

Uwaga: Jesli element nie moze by¢ zatadowany na liste IP & MAC Binding, prawdopodobnie
oznacza to, ze adres IP (IP address) tego elementu juz znajduje sie na tej liscie. Podobnie,
uzycie opcji Load All zataduje tylko elementu, ktérych adres IP nie znajduje sie jeszcze na
liscie IP & MAC Binding.

Dynamic DNS

DDNS pozwala na przypisanie statej nazwy hosta i domeny do zmiennego internetowego
adresu IP. Ta ustuga jest przydatna gdy nie masz statego, publicznego adresu IP a chcesz
udostepni¢ w Internecie swoja strone, serwer FTP czy inne podobne ustugi. Przed uzyciem tej
funkcji konieczne jest zatozenie konta u jednego z dostawcéw ustugi DDNS, np.

www.dyndns.org.

Service Provider: Dyndns {www.chyndns.org ) |« | Goto register..
User Name:
Password:
Domain Name:
[] Enahle DDNS
Connection Status: DDONS not launching !

Service Provider — Wybierz z listy swojego dostawce ustugi DDNS.
User Name — Wpisz nazwe uzytkownika ustugi DDNS.
Password — Wpisz hasto ustugi DDNS.
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Domain Name — Wpisz nazwe domeny uzyskang od dostawcy ustugi DDNS.
Enable DDNS — Zaznacz tg opcje, aby wigczy¢ funkcje DDNS.
Connection Status — Stan potaczenia z ustugg DDNS.
Kliknij Login, aby zalogowa¢ sie do ustugi DDNS.
Kliknij Logout, aby wylogowac sig z ustugi DDNS.
Kliknij Save, aby zapisac¢ te ustawienia.

System Tools / Time Settings

Ta strona umozliwia reczne ustawienie daty i czasu routera lub pobranie ich z Internetu.

Time Settings

Time zone: (GMT+01:00) Berlin. Stockholm, Rome. Bem. Brussels v
Date; 5 1z 2008 {(MMIDDMYY
Time: 10 44 51 (HHIMMISS)
Using Daylight Saving Time: [}
DST begin: 0 0 0 (MMIDDIHH}
DST end: 0 0 0 (MWD DIHH)
Preferable NTP Server: 0.00.0 0.0.00
GetGhT | (Get GMT when connected to Intemet)

Time Zone — Wybierz swojq strefe czasowa z listy.
Date — Wpisz date w pola (format MM/DD/RRRR).
Time — Wpisz czas w pola (format GG/MM/SS)

Using Daylight Saving Time — Zaznacz ta opcje, aby wigczy¢ obstuge czasu letniego.
DST begin — Wpisz date rozpoczecia czasu letniego (format MM/DD/GG).
DST end — Wpisz date zakonczenia czasu letniego (format MM/DD/GG).

Preferable NTP Server — Wpisz adres IP gtéwnego i zapasowego serwera NTP.

Get GMT - Kliknij, aby pobra¢ date i czas z wybranego serwera NTP. Uwaga: Niezapisane
zmiany zostang utracone.

Kliknij Save, aby zapisa¢ te ustawienia.

Uwaga:

o  Te ustawienia bedg uzyte przez niektore funkcje bazujace na czasie, np. firewall.

. Ustawienia te zostang utracone po wytaczeniu routera

. Router uzyska date i czas z serwera NTP automatycznie po nawigzaniu potaczenia z
Internetem.

e  Wartos¢ pola DST end bedzie uznawana jako przysztoroczna, jesli jest wczesniejsza od
wartosci pola DST begin.
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System Tools / Firmware Upgrade

Firmware

File:
Firmware Version: 3.5.1 Build 070321 Rel 30877na
Hardware Version: Cerberus P 6371 v1.0.0 031520EF

File — Wpisz nazwe pliku lub kliknij Browse... by wyszuka¢ plik z nowym oprogramowaniem
firmware.

Firmware Version — Wyswietla biezacg wersje oprogramowania firmware.

Hardware Version — WysSwietla biezacg wersje sprzetowa routera. Wersja sprzetowa pliku z
uaktualnieniem musi sie pokrywa¢ z biezgcg wersja sprzetowag routera.

Uwaga: Proces aktualizacji moze zajg¢ kilka minut. Po zakonczeniu aktualizacji router
zostanie zrestartowany. Aby zapobiec uszkodzeniu routera, nie odtaczaj zasilania od routera
w czasie aktualizaciji.

System Tools / Factory Defaults

Factory Defaults

Click following button to reset all configuration settings to their default values

Restore — Kliknij ten przycisk, aby przywréci¢ domysine wartosci wszystkich ustawien.
Uwaga: Wszystkie zapisane ustawienia zostang utracone.

System Tools / Backup and Restore

Backup & Restore Configuration

Backup:
Filo:

Backup - Kliknij ten przycisk, aby zapisa¢ konfiguracje do pliku.

File — Kliknij Browse..., aby znalez¢ plik z zapisanymi ustawieniami, ktory chcesz zatadowaé
a nastepnie kliknij przycisk Restore.

Uwaga: Biezaca konfiguracja zostanie nadpisana ustawieniami z tadowanego pliku.
Zatadowanie nieprawidtowego pliku moze spowodowal uszkodzenie routera. Proces
przywracania trwa¢ ok. minuty. Po zakohczeniu router zostanie zrestartowany. Aby zapobiec
uszkodzeniu routera, nie odtgczaj zasilania od routera w czasie tego procesu.
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System Tools / Reboot

Reboot

Click this button to rebaot the rauter.

Reboot — Kliknij ten przycisk, aby ponownie uruchomic¢ router.

Zmiany niektérych funkcji wchodzg w zycie po ponownym uruchomieniu routera:
Zmiana adresu IP portu LAN (automatycznie).

Klonowanie adresu MAC (automatycznie).

Ustawienia serwera DHCP.

Rezerwacja adresow IP serwera DHCP.

Zmiana portu zarzadzania (dostepu do strony konfiguracyjnej).
Aktualizacja oprogramowania firmware (automatycznie).

Przywrdcenie ustawien fabrycznych (automatycznie).

System Tools / Password

Zmiana domysinej nazwy uzytkownika i hasta jest bardzo zalecana. Kazdy uzytkownik
prébujacy uzyska¢ dostep do strony konfiguracyjnej routera bedzie musiat poda¢ nazwe
uzytkownika i hasto.

Password

Old User Name: admin
Old Password:
New User Name:
New Password:

Confirm New Password:

Old User Name — Wpisz starg nazwe uzytkownika.

Old Password — Wpisz stare hasto.

New User Name — Wpisz nowg nazwe uzytkownika.

New Password — Wpisz nowe hasto.

Confirm New Password — Wpisz ponownie nowe hasto.

Kliknij Save, aby zapisac¢ te ustawienia.

Kliknij Clear All, aby wyczysci¢ wszystkie pola.

Uwaga: Nowa nazwa uzytkownika i hasto nie moga przekracza¢ 14 znakow i zawiera¢ spacji.
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System Tools / Log

Cata aktywnos$¢ routera jest rejestrowana i zapis mozna sprawdzi¢ w celu znalezienia powodu
nieprawidtowego dziatania routera.

Log
Index Log
1 320112:System: Logs were cleared.
2 321216:DHCPS: 1:0x0002ff642ad7, 192.168.1.102, ACK in request.
3 321475:DHCPS: 1:0x0003f642ad7, 192.168.1.102, ACK in reguest

Time = 2008-05-12 10:49:18 3374425

H-Wer= Cerberus P 6371 W1.0.0 081520EF : 5-Ver=3.56.1 Build 070321 Rel.502877na
L=182168.1.100:M= 2552552550

W1 =DHCP ¥W=187.208.51.127 . M= 255255.255.0 . G= 87 206.51.1

Free=3087, Busy=11, Bind=8, Inv=0/2, Be=0/0, Dns=0, cl=98, fc=0/, sg=0/0

Kliknij Refresh, aby odswiezy¢ logi.
Kliknij Clear All, aby wyczysci¢ wszystkie logi.

System Tools / Statistics

Strona ta przedstawia statystyki ruchu sieciowego kazdego komputera w sieci lokalnej,
wliczajac catkowity ruch i ruch w ciggu ostatnich x sekund (Packets Statistic interval).

Statistics
Current Statistics Status: Enabled
Packets Statistics Interval(5-60): 10 | Seconds
[] Auto-refresh
Sorted Rules: Soned by IP Address ~ Reset All Dielats All
Total Current
- " Modify
IP Address
MAC Address Packets Bvtes Packets |Bytes [ICMPTx |(UDPTx | SYNTx
192.168.1.101
001 E-BC-B6-3A.0T 26137347 178374012 1 167 03 0i25a 0/45 || ResetDelete
IRECIL e 76 20223 0 0 00 00 0 || Reset Delete

00-03-FF-64-2A-D7

Current Statistic Status — Stan statystyk: wtaczone (Enable) lub wytgczone (Disable). Kliknij
na przycisku, aby wigczy¢ lub wytaczy¢ statystyki. Po wylaczeniu funkcja DoS protection na
stronie Security / Advanced Security nie bedzie funkcjonowac.

Packets Statistic Interval — Wybierz z listy warto$¢ pomiedzy 5 a 60 sekund. Ta warto$¢ ma
wptyw na statystyki w kolumnie Current tabeli.

Auto-refresh — Zaznacz ta opcje, aby strona byta automatycznie od$wiezana.

Refresh — Kliknij ten przycisk, aby odswiezy¢ strone.
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Sorted Rules — Wybierz kolumne wg ktdrej bedg sortowane wpisy tabeli. Kliknij Reset All,
aby zresetowaé wszystkie statystyki lub Delete All by je skasowac.

IP Address/MAC Address — Adresy IP i MAC komputera.

Total: Packets — Catkowita ilo$¢ pakietow wystanych i otrzymanych przez router.

Total: Bytes — Catkowita ilo$¢ bajtow wystanych i otrzymanych przez router.

Current: Packets — Catkowita ilo$¢ pakietow wystanych i otrzymanych w czasie okreslonym w
polu Packets Statistic Interval.

Current: Bytes — Catkowita iloS¢ bajtow wystanych i otrzymanych w czasie okreslonym w
polu Packets Statistic Interval.

Current: ICMP Tx — Catkowita ilos¢ pakietéow ICMP wystanych do sieci WAN w czasie
okreslonym w polu Packets Statistic Interval.

Current: UDP Tx — Catkowita ilos¢ pakietow UDP wystanych do sieci WAN w czasie
okreslonym w polu Packets Statistic Interval.

Current: TCP SYN Tx — Catkowita ilos¢ pakietow TCP SYN wystanych do sieci WAN w
czasie okreslonym w polu Packets Statistic Interval.

Modify — Kliknij Reset, aby wyzerowac¢ statystyki danego wpisu lub Delete, aby je skasowac.
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Rozwigzywanie probleméw

Jesli router nie dziata prawidtowo, przeczytaj ten rozdziat opisujgcy rozwigzanie prostych
problemoéw, zanim skontaktujesz si¢ z dziatem pomocy technicznej operatora Internetu.

Diagnozowanie probleméw za pomoca diod LED
Diody LED pomagajg w identyfikacji mozliwych przyczyn problemu.

Dioda PWR (zasilania)

Dioda PWR na panelu przednim nie $wieci sie:

1.  Upewnij sie, ze zasilacz jest podtaczony do routera i wlozony do odpowiedniego
gniazdka. Uzywaj tylko zasilacza dostarczonego z routerem;

2. Sprawdz, czy zasilacz i zrodto zasilania sg wigczone, i czy router otrzymuje
wystarczajgco duzo pradu;

3.  Wylacz i wtacz router;

4. Jesli awaria nie zniknie, to moze by¢ problem ze sprzetem. Skontaktuj sie ze sprzedawcg
routera.

Diody LAN (sie¢ lokalna)

Dioda LAN na panelu przednim nie Swieci sie, mimo urzadzenia podigczonego do

odpowiadajgcego portu LAN:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a komputerem lub koncentratorem;

2. Sprawdz, czy kable sieciowe s3g sprawne;

3. Upewnij sig, ze karta sieciowa w komputerze dziata prawidtowo;

4. Jedli nie uda sie rozwigzaé problemu w ten sposodb, skontaktuj sie z lokalnym
dystrybutorem sprzetu.

Dioda WAN (sie¢ rozlegta)

Dioda WAN na panelu przednim nie swieci sie:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a urzgdzeniem dostepowym
dostawcy ustug internetowych (ISP);

2. Sprawdz, czy urzadzenie dostepowe ustugodawcy jest wigczone i otrzymuje
wystarczajgco duzo pradu;

Problemy z uzyskaniem adresu IP z serwera DHCP routera
w systemie Windows Vista

W niektérych przypadkach system Windows Vista nie moze uzyska¢ adresu IP z serwera
DHCP routera. Aby rozwigzaé ten problem, prosze postepowaé zgodnie z instrukcjami
wymienionymi na stronie pomocy technicznej firmy Microsoft
(http://support.microsoft.com/kb/928233/en-us (strona ta moze by¢ niedostepna w jezyku
uzytkownika).
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Problemy z interfejsem WWW
Brak dostepu do interfejsu WWW:

1.
2,

3.
4.

Upewnij sie, ze wpisujesz wtasciwy adres IP routera. Sprawdz adres IP routera;

Adresy IP komputera i routera muszg by¢ w tej samej podsieci w celu dostepu z sieci
lokalnej;

Jesli adres IP sieci lokalnej routera zostat zmieniony, wpisz nowy adres jako URL;

Usun wszelkie filtry w sieci lokalnej lub rozlegtej, ktére blokujg dostep do ustugi przez
WWW.

Problemy z nazwa uzytkownika i hastem
Nie pamietam nazwy uzytkownika i/lub hasta:

Domysina nazwa uzytkownika to ,admin”. Domysine hasto to ,pentagram”. W polach
nazwy uzytkownika i hasta wielkie i mate litery sa rozrézniane. Upewnij sie, ze wpisujesz
wiasciwg nazwe uzytkownika i hasto, uzywajac odpowiednich wielkich i matych liter;

Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywroci¢
ustawienia fabryczne routera. Uzyj przycisku RESET: Odigcz =zasilanie routera a
nastepnie nacisnij przycisk RESET i nie puszczajac go podtacz zasilanie routera. Zwolnij
przycisk po zapaleniu sie diody SYS (po ok. 3 sekundach) i poczekaj az router zostanie
zrestartowany.

Problemy z interfejsem sieci lokalnej

Nie mam dostepu do routera z sieci lokalnej. Nie moge spingowac zadnego komputera w sieci
lokalnej:

1.

Sprawdz diody LAN na przednim panelu routera. Dioda LAN powinna $wieci¢ sie dla
kazdego portu, do ktérego jest podtaczony komputer. Jesli sie nie Swieci, sprawdz kable
miedzy routerem a komputerem. Upewnij si¢, ze przed rozwigzaniem problemu zostato
wytgczone lub odinstalowane oprogramowanie zapory sieciowej na komputerze;

Upewnij sie, ze zaréwno router, jak i komputer maja spdéjny adres IP i maske podsieci.

Problemy z dostepem do Internetu
Brak dostepu do Internetu:

1.
2.

3.
4.

Upewnij sie, ze router jest witgczony i podtaczony do sieci;

Jesli dioda WAN sie nie $wieci, przeczytaj czes¢ Dioda WAN rozdziatu o rozwigzywaniu
problemow;

Sprawdz ustawienia sieci WAN;

Upewnij sie, ze wpisywane nazwa uzytkownika i hasto sg wiasciwe;

Pofaczenie z Internetem rozigcza sie:

1.
2.

Jesli uzywasz PPPoE, sprawdz ustawienia roztgczania po okresie bezczynnosci;
Skontaktuj sie z dostawcg ustug internetowych (ISP).

50



PENTAGRAM Cerberus P 6371

NOTATKI

51



PENTAGRAM Cerberus P 6371

NOTATKI

52



	SPIS TREŚCI 
	Wprowadzenie 
	Funkcje 
	 Zawartość opakowania 

	Obsługa urządzenia 
	Ważne informacje 
	Przedni panel 
	 Tylny Panel 
	Domyślne ustawienia 
	Przywracanie ustawień fabrycznych 
	 Podłączenie Cerberusa do komputera. 
	Konfiguracja właściwości sieci 

	 Konfiguracja routera poprzez przeglądarkę WWW 
	Logowanie 
	 Nawigacja 
	 Status 
	 Basic Settings / Quick Setup 
	Network / LAN 
	 Network / WAN 
	Network / MAC Clone 
	 DHCP / DHCP Settings 
	 DHCP / DHCP Clients List 
	DHCP / Address Reservation 
	Forwarding / Virtual Servers 
	Forwarding / Port Triggering 
	 Forwarding / DMZ 
	Forwarding / UPnP 
	 Security / Firewall 
	 Security / IP Address Filtering 
	 Security / Domain Filtering 
	 Security / MAC Address Filtering 
	 Security / Remote Management 
	 Security / Advanced Security 
	Static Routing 
	 IP & MAC Binding / Binding Settings 
	 IP & MAC Binding / ARP List 
	Dynamic DNS 
	System Tools / Time Settings 
	 System Tools / Firmware Upgrade 
	System Tools / Factory Defaults 
	System Tools / Backup and Restore 
	 System Tools / Reboot 
	 System Tools / Log 
	System Tools / Statistics 

	 Rozwiązywanie problemów 
	Diagnozowanie problemów za pomocą diod LED 
	Problemy z uzyskaniem adresu IP z serwera DHCP routera w systemie Windows Vista 
	 Problemy z interfejsem WWW 
	Problemy z nazwą użytkownika i hasłem 
	Problemy z interfejsem sieci lokalnej 
	Problemy z dostępem do Internetu 
	Połączenie z Internetem rozłącza się: 




